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Abstract : In order to prevent theft of cultural assets due to theft, this paper implements an 

artificial intelligence model for detecting intrusion into cultural assets. The artificial intelligence 

model proposed in this paper operates in the cultural heritage intrusion prevention system, and 

this system is composed of the complex detection device and the artificial intelligence server to 

monitor intrusions into cultural assets that do not have infrastructure such as electricity and 

communication. The complex detection device is installed near the cultural property, and the 

artificial intelligence server determines whether there is an intrusion through the CCTV included 

in the device. The artificial intelligence model is used for intrusion monitoring on images 

collected from multiple CCTVs.
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I. 서 론

문화재청에서 조사된 최근 10년간 문화재 도난 

및 회수 현황에 따르면 대부분의 나홀로 문화재가 

포함되어있는 비지정 문화재는 국가와 시도에서 관

리되는 문화재에 비하여 도난 횟수가 많다. 문화재

가 원위치에서 벗어나, 보존에 부적절한 환경에서 

장기간 방치될 경우, 문화재 훼손에 따른 가치 상실

은 물론, 복원에 많은 시간과 예산이 소요된다. 관

리가 철저하게 이루어지고 있는 지정 문화재에 비

해 비지정문화재가 대부분인 나홀로 문화재는 국가 

차원의 관리에는 한계가 있고, 관련 시장의 한계로 

민간 투자도 어려운 상황이다. 이러한 이유로 많은 

수의 나홀로 문화재들이 도난 및 훼손의 위험에 노

출되어 있지만 관리를 위한 적절한 기술이 없어 지

금까지 방치되어 있었다. 

이에 도난으로 인한 나홀로 문화재 멸실을 방지

하고 문화재 가치를 보존하기 위해 본 논문에서는 

나홀로 문화재에 대한 침입 감지 인공지능 모델을 

구현한다. 본 논문에서 제안하는 인공지능 모델은 

나홀로 문화재 침입 방지 시스템에서 동작하며, 이 

시스템은 전력, 통신 등의 인프라가 존재하지 않는 

나홀로 문화재에는 침입을 감시하기 위해 복합감지 

장치와 침입을 탐지하는 인공지능 서버로 구성되어 

있다. 복합감지 장치는 문화재 인근에 설치되고 인

공지능 서버는 해당 기기에 포함되어 있는 CCTV

를 통해 침입 여부를 판단한다. 논문에서 구현한 인

공지능 모델은 복합감지 장치에 설치되어 있는 여

러 개의 CCTV로부터 수집되는 영상에서 침입자가 

있는지를 감시하는데 활용된다. 

Ⅱ. 침입감지 인공지능 모델 구현
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그림 1. 나홀로 문화재 침입 감지 시스템의 구조

Fig. 1. Structure of  Intrusion Detection System for Alone Cultural Heritage

그림 2. 인공지능 모델 기반 침입자 감지의 예

Fig. 2. Example of intruder detection based on 

artificial intelligence model

본 논문에서는 다중 CCTV에 대한 침입감지 인

공지능 모델을 구현한다. 침입감지 인공지능 모델은  

시스템내 인공지능서버에서 적용되고 여러 나홀로 

문화재에 설치되어 있는 CCTV에서 생성되는 영상

에 대하여 침입자를 판별한다.

나홀로 문화재에는 침입을 감지하기 위한 복합

감지장치와 영상을 촬영할 수 있는 CCTV가 설치

된다. 그림 1은 나홀로 문화재에 대한 침입 감지를 

위한 시스템의 개요를 보여주고 있다. 그림 1에서 

복합감지 장치는 진동센서, 기울기센서, 레이더 등

을 활용하여 문화재 관리 및 침입자 감지를 수행하

고 일정시간 간격으로 CCTV를 활용하여 영상을 

수집한다. 수집된 센서 데이터는 MQTT(Message 

Queueing Telemetry Transport)를 활용하여 데이

터베이스로 저장하고 영상은 인공지능 서버로 전송

되어 침입자가 유무를 판별하는데 활용된다[1]. 복

합감지 장치는 여러 나홀로 문화재에 설치될 수 있

으며 구분을 위해 나홀로 문화재 주소 및 순차번호

를 활용하여 기기 고유ID를 생성하여 관리된다. 인

공지능 모델에서 활용하는 영상 정보 또한 설치되

어 있는 많은 CCTV에서 수집이 되고 침입 감지를 

위해 서버로 보내진다.

인공지능 서버는 각각의 CCTV의 RTSP(Real 

Time Streaming Protocol) 주소에서 초당 1개의 

프레임을 가져온다[2][3]. CCTV의 RTSP 주소는 

데이터베이스에서 관리하고 인공지능 서버는 3분 

단위로 CCTV의 추가/삭제 여부를 검색한다.

본 논문에서 적용한 인공지능 모델은 yolov5의 

x6버전을 사용하였고 학습에는 2017년 COCO데이

터 셋에서 사람 클래스가 포함되어있는 64,115개의 

이미지를 사용하였다[4]. 그림 2는 실제 촬영한 동

영상에 기반하여 본 논문의 인공지능 모델을 통해 

사람을 감지한 것을 보여주고 있다. 그림 2에서 빨

간색 사각형은 시스템에서 설정한 탐지구역이며 초

록색 사각형은 탐지된 침입자이다. 그림 2처럼 탐지 

구역 내 침입자가 감지되면 시스템은 MQTT를 활

용하여 침입자 탐지에 대한 JSON형태의 알람 메시

지를 전송한다. 또한 시스템은 감지된 이미지 영상

을 각각의 CCTV별로 초당 1프레임 단위 동영상으

로 제작되어 서버에 저장한다.

Ⅲ. 결 론

본 논문에서는 나홀로 문화재에 대한 침입 감지 

인공지능 모델을 구현하였다. 인공지능 모델은 나홀

로 문화재 침입 방지 시스템에서 동작하며, 이 시스

템은 전력, 통신 등의 인프라가 존재하지 않는 나홀
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로 문화재에는 침입을 감시하기 위해 복합감지 장

치와 침입을 탐지하는 인공지능 서버로 구성되어 

있다. 논문에서 구현한 인공지능 모델은 문화재 침

입 감지 시스템의 인공지능 서버에서 동작하며 여

러 개의 CCTV로부터 수집되는 영상에서 침입자가 

있는지를 감시하는데 활용된다.

향후 연구에서는 복합감지 장치 내 다양한 센서

와의 연계를 통해 문화재 침입을 감지하도록 개선

을 진행할 예정이다. 
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