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I. 서 론

문화재청의 통계조사에 따르면, 2020년 기준, 

최근 10년간 도난당한 문화재의 개수는 12,749건

에 달한다. 특히, 도난 문화재 중에서 국가와 지방

자치단체의 관리와 감독이 상대적으로 소홀한 비지

정 문화재의 도난 횟수는 전체 문화재 도난 횟수의 

97.4%에 달한다. 이에 반해, 도난 문화재의 회수율

은 15.5%밖에 되지 않으므로 문화재 유실로 인한 

유무형의 가치손상은 헤아릴 수 없다. 따라서, 본 

논문에서는 관리의 사각지대에 위치한 나홀로 문화

재의 도난예방 및 조기 회수를 위한 문화재 관리 

플랫폼을 제안한다.

본 논문에서 제안하는 문화재 관리 플랫폼은 문

화재 관리 장치, IoT 플랫폼, 문화재 관리 서버, 관

제 시스템으로 구성된다. 문화재 관리 장치는 문화

재 주변의 상황 및 위치를 RTSP 및 MQTT 프로토

콜을 활용하여 실시간으로 문화재 관리자에게 알려

주는 역할을 하며, IoT 플랫폼은 다수의 문화재 관

리 장치를 효율적으로 관리하고, 센싱 데이터를 저

장하기 위하여 활용된다. 문화재 관리 서버는 IoT 

플랫폼에 저장된 센싱 데이터의 저장 및 관리와 더

불어 제안 플랫폼의 사용자가 관리하는 문화재 정

보를 관리한다. 마지막으로 관제 시스템은 문화재 

관리자가 원격지에서 자신이 관리하는 문화재를 관

리하고 문화재의 도난상황을 인지할 수 있게 한다.

본 논문의 구성은 아래와 같다. 2장에서는 본 논

문에서 제안하는 문화재 관리 플랫폼을 개발하는데 

활용된 기술에 대하여 설명하며, 3장에서 제안 플랫

폼에 대한 상세한 설명을 기술한다. 마지막으로 4장

에서 향후 연구에 대하여 서술하며 결론을 맺는다. 

Ⅱ. 배경 지식
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그림 1. 나홀로 문화재 관리 플랫폼 구조

Fig. 1. The structure of separate and independent distributed cultural properties 

management platform

1. MQTT 프로토콜

MQTT(Message Queueing Telemetry 

Ttransport) 프로토콜은 긴 네트워크 지연과 낮은 

대역폭을 가지는 환경에서 정확하게 데이터를 목적

지로 보내기 위해 제안된 프로토콜이다[1]. MQTT 

프로토콜의 간단한 구조와 제한된 환경에서 데이터 

전송이 가능한 점은 본 논문에서 제안하는 문화재 

관리 플랫폼의 도난추적 모듈의 데이터 전송 프로

토콜로 적합하다.

2. RTSP 프로토콜

RTSP(Real Time Streaming Protocol) 프로토

콜은 실시간 멀티미디어 데이터를 다수의 어플리케

이션에 전달하는 프로토콜이다[2][3]. RTSP 프로

토콜은 RTP 프로토콜을 이용하여 네트워크의 종단 

간 비디오 또는 오디오와 같은 멀티미디어 데이터 

전송 서비스를 제공한다. 실시간 멀티미디어 데이터 

전송은 본 논문에서 제안하는 시스템에서 문화재 

도난상황이 발생하는 경우에 이를 사용자에게 알리

기 위하여 반드시 필요하다.

3. IoT 플랫폼

IoT(internet of things) 플랫폼은 스마트 홈, 스마

트 시티에서 다양한 형태의 데이터를 수집 및 제공하는 

IoT 장치를 관리하는데 활용되는 플랫폼이다[4]. IoT 

플랫폼의 주요 역할은 IoT 장치와 사용자가 활용하는 

어플리케이션을 연결하여 사용자에게 유용한 서비스를 

제공하는데 그 목적이 있다. 주요 IoT 플랫폼으로는 

MOBIUS, LG U+ INFloT, SKT ThingPlug, KT IoT 

Makers 등이 있으며, 이 들은 IoT 장비를 관리할 뿐만

아니라 다양한 분석기능을 제공하여 사용자의 편의성을 

증대시킬 수 있다. 이와 같은 기능들은 본 논문에서 제

안하는 문화재 관리 플랫폼에 유용한 기능이며, 이를 통

하여 문화재 관리를 위한 장비를 효과적으로 관리할 수 

있게 된다.

Ⅲ. 문화재도난관리시스템 플랫폼 개발

본 논문에서는 나홀로 문화재의 도난관리와 예

방을 위한 문화재 관리 플랫폼의 구조를 제안하고 

구현하였다. 그림 1은 나홀로 문화재 관리 플랫폼의 

전체 구조를 보여주며, 제안하는 문화재 관리 플랫

폼은 크게 문화재 관리 장치, IoT 플랫폼, 문화재 

관리 서버와 관제 시스템으로 구성된다. 

문화재 관리 플랫폼은 센싱 데이터를 저장하고 

활용하여 관제 함으로써 문화재의 도난 예방 및 도

난 추적, 모니터링할 수 있는 기능을 수행한다.

문화재 관리 장치는 문화재의 온습도, 거리감지 

센서(외부인감지), GPS센서(도난 추적), RGB카메라

(도난상황 탐지)을 위한 센싱 데이터를 수집한다. 

IoT 플랫폼은 센싱 데이터를 수집 및 관리하는 기

능을 수행하며, 문화재 관리 서버는 데이터의 저장, 

데이터의 상태를 관리하게 된다. 관제 시스템은 이

러한 서버에서의 상태를 실시간으로 모니터링 결과

를 관리자에게 알려 줌으로써 도난의 실시간 대응

이 가능하도록 지원한다. 

제안된 시스템에서는 문화재 관리 장치의 제한

된 환경(배터리, RAM 제한 등)에서 지속적인 관리

를 위해 각 센서별 최적의 프로토콜(MQTT 프로토

콜과 RTSP, TCP 프로토콜)을 이용한다. 또한, 데

이터 규격 및 문화재 관리 장치의 효율적 관리를 

위해 OneM2M 표준 기반의 K사의 IoT Makers를 

이용하였다. 

본 제안된 시스템에서는 IoT Makers에서 수신

The 17th IeMeK Symposium on Embedded Technology (ISET2022)

134

GRABEL, Jeju, Korea, 19-21 May, 2022



그림 2. 문화재 관리 서버의 소스 코드의 일부

Fig. 2. The part of source code of the 

cultural properties management server

된 데이터를 문화재관리 서버에서 데이터 관리를 

하기 위해 RESTFul 기반의 메시지 전송 프로토콜

을 이용하여 데이터를 가져와서 문화재 관리 서버

에 저장하는 기능을 구현하였다. 그림2는 이를 개발

하는 일부 코드를 보여준다. 그림 3은 문화재 관리 

서버의 데이터베이스 구조 설계를 보여준다. 구조 

설계를 위해, 문화재의 소유자, 센싱 데이터의 상태, 

도난 발생 유무, 외부인 침입 상태 등을 데이터베이

스를 통해 관리된다. 

마지막으로 관제 시스템은 상황판과 안드로이드 

기반 어플리케이션으로 구성되며, 사용자가 관리 중

인 문화재 현황 및 상태를 확인할 수 있으며, 문화

재 도난상황이 감지되는 경우에 실시간으로 영상 

데이터와 문화재 위치정보를 확인할 수 있다. 이를 

통하여, 문화재의 도난상황을 예방함과 동시에 도난 

문화재의 조기 회수에 기여하게 된다.

Ⅳ. 결 론

관리의 사각지대에 있는 비지정 문화재에 대한 

도난이 발생하는 경우에는 이를 추적하고 회수함에 

있어 큰 어려움이 있다. 

따라서 본 논문에서는 나홀로 문화재의 제한된 

환경(저전력 네트워크, 저전력 배터리 등)의 환경에

서 문화재의 도난 방지 및 예방을 모니터링/관리가 

가능한 문화재 관리 플랫폼을 제안한다. 이를 위해 

제한된 환경에서 다양한 센서를 통해 저전력으로 

전송하면서 실시간성을 보장할 수 있는 프로토콜 

방안을 제시하였고, 문화재 관리 서버 시스템의

그림 3. 문화재 관리 서버의 데이터베이스 구조

Fig. 3. The database structure of the 

cultural properties management server

 구조를 제안하였다. 향후 센싱된 데이터를 기반으

로 인공지능 기술(사람 인지기술), 센싱 데이터 상

태 모니터링 기술 등의 적용하여 문화재 주변에 외

부인원의 침입 및 도난상황을 감지하여 사용자에게 

실시간으로 상황을 전파 및 인지시켜 문화재의 도

난예방 및 도난 문화재의 조기 회수에 그 목적이 

있다. 
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